sl s tegaan
A0.U 8.0EA HCYOZE
GROUPE BARID AL-MAGHRIB

Avis de recrutement
Barid Al-Maghrib acteur majeur opérant dans les métiers : le courrier, la messagerie et la poste digitale.

Barid Al-Maghrib compte sur I'engagement de ses collaboratrices et collaborateurs avec des ambitions fortes
et partagées renforcées par son statut d’institution proche des citoyens, au service des stratégies de
développement économique et social de notre pays.

C’est la la force de Barid Al-Maghrib qui veille a maintenir une relation privilégiée et pérenne avec ses
clients en placant leurs exigences au centre de ses préoccupations.

Barid Al-Maghrib a accéléré sa transformation avec la mise en ceuvre de son plan de développement
stratégique : diversification de son offre de produits et services sur I’ensemble de ses activités et ses filiales,
innovation technologique et de I’e-commerce. Sa devise : s’adapter en permanence aux exigences du marché
en pleine mutation tout en continuant d’assurer une mission d’intérét général.

Le role du Systeme d’information est crucial dans la performance de Barid Al-Maghrib. Tous les aspects liés
a la sécurité, la gouvernance, I’unicité des référentiels, la disponibilité de I’infrastructure, I’intégration, etc.
ont été priorisés et sont traités dans le cadre du SDSI (schéma directeur des systémes d’information).

Si vous souhaitez valoriser votre expertise, continuer de développer vos compétences, vous épanouir dans un
environnement en perpétuelle évolution et faire partie d’une entreprise portant de belles valeurs humaines et
sociétales, n’hésitez pas a postuler.

Profil recherché

Architecte Solutions Sécurité

Conditions d’éligibilité

Diplémé d'une grande école d'ingénieurs ou titulaire d'un Master 2 en sécurité des systéemes
d’information (SSI), Systémes d’information ou dipléme équivalent ;

Avoir une premiere expérience est un atout ;

Etre 4gé de 28 ans au maximum.

Vous maitrisez :

o Les méthodologies de gestion de projets ;

o Les outils et de méthodes de corrélation de journaux d’événements ;

e Les principaux standards, normes et méthodes de SSI (ISO 2700X, CIS, NIST, OWASP...) ;

o La sécurité des applications, systemes d'exploitation et des infrastructures (Windows, GNU/Linux ;
environnement Active Directory...) ;

o Lasécurité des réseaux ;

o Lasécurité dans le Cloud (laaS, PaaS, SaaS) : Google Cloud Platform, Amazon AWS, Cloud Microsoft
Azure ;

o Lasecurité des architectures réseau et équipements de sécurité ;

o Les solutions de supervision sécurité Sl ;

e L’analyse des alertes cybersécurité ;

o Les solutions de sécurité (firewalls, IPS, IDS, WAF, Antivirus, répartition des charges, PAM, DLP) ;

o La sécurité organisationnelle des systéemes d’information (appréciation de risque, SMSI, politique de
sécurité, etc...) ;

e Lestests d’intrusions et I’analyse des vulnérabilités ;



o Les langages de programmation y compris bas niveau.
Missions

o Participer a la mise en ceuvre du systeme de management de sécurité des SI ;

o Participer au développement de 1’activité de sécurité SI du Groupe ;

o Contribuer aux projets de transformations en tant qu'architecte sécurité et valider les solutions
techniques.

Activités

« Participer a la gestion des vulnérabilités techniques ;

o Assurer la veille permanente sur les différents aspects de sécurité Sl ;

o Exploiter, surveiller, réexaminer, maintenir et améliorer un systeme de management de la sécurité de
I’information en conformité avec les exigences de ISO27001 ;

« Réaliser les controles périodiques de sécurité (organisationnels et techniques) ;

o Participer aux audits organisationnels et techniques en sécurité SI (revue documentaire, audits
d’architecture, de configuration, des applications, etc.) ;

o Evaluer les vulnérabilités des systemes d’information et mettre en place les solutions de sécurité
adéquates ;

o Assurer le déploiement des correctifs et mise a jour des équipements de sécurité ;

o Participer a la mise en place des méthodes et outils de sécurité adaptés et accompagner leur
implémentation aupres des entités de BAM ;

o Veiller au bon fonctionnement du SOC (Analyse des événements, intégration 10Cs, investigations,
)

o Assurer la production des tableaux de bord de supervision sécurité Sl ;

e Assurer I’accompagnement des projets SI de BAM sur le volet sécurité de I’information ;

o Assurer une sensibilisation des acteurs aux risques de sécurité Sl ;

o S’informer sur les dernieres réglementations en matiére de sécurité informatique pour garantir la
conformité de la politique de sécurité avec le droit applicable.

Si vous étes intéressé(e) par cette offre, merci de renseigner votre demande de candidature sur le lien suivant :

https://recrute.barid.ma

La date limite de renseignement des formulaires de candidature est le 09/06/2023, date de validation en ligne
faisant foi.

NB :

Seuls les diplémes des éetablissements (ecoles ou universiteés) publics en formation initiale et ceux
disposant d’attestation d’équivalence délivrée par le ministéere de I’Enseignement Supérieur, de la
Recherche Scientifique et de la Formation des Cadres reconnaissant I’équivalence de leur école seront
éligibles.



