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DECISION DE RECRUTEMENT

LE PRESIDENT DIRECTEUR GENERAL

- Vule Dahir n° 1-04-257 du 25 kaada 1425 (7 janvier 2005) portant promulgation de
la loi N°77-03 relative @ la communication audiovisuelle telle que modifiée et

complétée ;

- Vu l'acte de nomination par le Conseil d'Administration de la SNRT en date du 04
Mai 2005 du Président Directeur Général de la SNRT ainsi que les pouvoirs qui lui

sont conférés;

- Vu les dispositions du statut particulier du personnel de la SNRT approuvé par le

Conseil d'Administration le 09 janvier 2006, tel que modifié et complété ;

- Vu la procédure de recrutement, intégration et validation de la période d’essai de la
SNRT (Réf : GRH-REC-01), entrée en vigueur le 1° Janvier 2021.

Article 1 : Objet

DECIDE

L’opération n® 04/25/A.T.I est lancée pour le recrutement d’un (01) Ingénieur en Détection et
Analyste SOC ayant les conditions requises suivantes :

Formation / Niveau Branche/ Filiére/ Expérience
Fowte Domime Diplome d’études Option//Spécialité professionnelle
- Cybersécurité
- Sécurité des Systémes
o Titulaire d'un d’Information Mini )
Ingénieur diplome - Télécommunications (;gggglen;ns
Détecti 'Ingéni ¢
SRR 01 poste dlugesiens BAC +5 £t Reseagx professionnelle
et Analyste Ou - Informatique .
, . 1A 5 : 4 avérée dans un
SOC d’un diplome - Systeémes d’Information il
de Master - Informatique Industrielle RS SRR,
- Technologies
de I'Information

Article 2 : principales missions

L'Ingénieur en Détection et Analyste SOC a pour principales missions et activités :

- Assurer la gestion, I'organisation, la mise en ceuvre et le maintien en conditions

opérationnelles du CYBER-SOC.
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Mettre en ceuvre les dispositifs CYBER-SOC pour la gestion des événements de sécurité, la
recherche d’événements suspects et des activités malveillantes, la gestion et le suivi des
alertes et des incidents de Cybersécurité a travers des workflows.

Définir des politiques de corrélation des logs.
Surveiller, détecter, analyser et qualifier les événements de sécurité.

Développer des mécanismes d’orchestration et des régles d’automatisation pour améliorer
la réactivité face aux événements suspects et minimiser les faux positifs.

Développer et affiner les régles de détection.

Identifier, corréler et anticiper les indicateurs de compromission (I0C), et recommander des
mesures de protection adaptées.

Assurer la coordination des campagnes de simulation (cyber drills, CTF, tests de crise cyber).
Participer a I’enrichissement des régles de détection et des playbooks de réponse.

Tenir a jour la documentation opérationnelle, les bases de connaissances et les procédures
du CYBER-SOC.

Coordonner avec le CYBER-CERT le suivi de la correction et du traitement des alertes et
incidents de Cybersécurité, avec les entités responsables de leur traitement.

Elaborer les tableaux de bord, rapports et bilans d’activité, et assurer un reporting régulier a
la hiérarchie, détaillant les actions menées.

Article 3 : Compétences Requises :

L'Ingénieur en Détection et Analyste SOC doit étre doté des compétences suivantes :

Expérience avérée dans I’exploitation des plateformes et des outils SOC.

Expérience avérée en ingénierie de la détection et maitrise des standards associés (Sigma,
YARA, Suricata, NIDS, etc.).

Expérience avec les distributions Linux orientées Cybersécurité (Kali Linux, Parrot Security
OS, Ubuntu ou Debian).

Compétence en Threat Hunting et en gestion des cybermenaces avancées.

Expérience avec les solutions CTI et les plateformes de Threat Intelligence.

Maitrise des frameworks et des standards de Cybersécurité.

Expertise dans au moins un langage de scripting : Bash, Python, Powershell.

Connaissance approfondie des frameworks de renseignement sur les menaces (Mitre
ATT&CK, Cyber Kill Chain, STIX, OpenlOC).

Expérience avec les Threat Intelligence Platforms (MISP, OpenCTI, ThreatQuotient, etc.).
Bonne compréhension des TTPs des attaquants et des modéles d’attaque.

Compétences en OSINT.

Solide connaissance des protocoles réseau.

Connaissance de la réglementation en matiére de Cybersécurité.

Excellente maitrise du frangais et de I’anglais.

Des certifications professionnelles reconnues dans le domaine du SOC sont un atout pour ce
poste.

Comportementales et managériales :

¢ Disponibilité et engagement.
e Rigueur et organisation.
e Esprit de synthése.
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' o Curiosité intellectuelle et ouverture d’esprit.
e Grande polyvalence et grande réactivité.

Article 4 : Affectation et Type De Contrat

e (Contrat a durée indéterminée.
e Le poste est basé a Rabat.

Article 5 : organisation du concours

La sélection des candidats se fera sur la base d’un test écrit et d’un test oral.

La note du test écrit est éliminatoire. Seuls les candidats ayant une moyenne de 12/20, seront
convoqués pour le test oral.

La note finale est calculée sur la base de la pondération suivante :

Note Finale = Note du test écrit * 0.6 + Note du test oral * 0.4

L’organisation des tests est déclinée comme suit :

4 Durée de
TEST SUJET Baréme | Langue
Test
Questions a choix multiples (QCM) portant sur le :
I;:r (f:lgITr domaine de compétence et autres domaines en Note/20 F‘Ar :ﬁlaa'iss 1H
relation avec la Cybersécurité ¢
1) Présentation du parcours académique et Arabe
professionnel ; g .
TEST ORAL 2) Présentation des compétences professionnelles et Note:29 I::nﬁ:i'ss A0 minutes
aptitudes personnelles pour le poste & pourvoir. &

Article 6 : Conditions Du Concours

Le candidat doit avoir la nationalité marocaine.

Le candidat doit étre ag¢ de 45 ans au plus a la date de recrutement.
Le candidat doit s'inscrire sur la plateforme de recrutement de la SNRT
http://e-recrutement.snrt.ma et y uploader les éléments suivants :

- Un (1) Curriculum vitae (CV) récent.

- Une (1) copie de chaque diplome (en un seul fichier)

- Une (1) copie de la CIN.

- Une (1) Copie de chaque attestation d’expérience ( en un seul fichier )
Tout dossier incomplet est systématiquement écarté.
Les candidats qui seront convoqués a I’oral devront se munir de leurs dossiers physiques
contenant toutes les piéces uploadées (certifiées conformes).
Le dernier délai pour soumettre le dossier de candidature sur la plateforme de recrutement de
la SNRT est le ........... 0.5 AUL.2025
La liste des candidats retenus pour passer les tests est publiée sur le site
emploi-public.ma et sur la plateforme e-recrutement de la SNRT. La publication de cette liste
vaut convocation des candidats admis pour le concours de recrutement.
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