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AGENCE MAGHREB ARABE PRESSE de I'Informatlon
N°2 5 6 d Rabat, le

22 MU 2005

APPEL A CANDIDATURES EXTERNES

Analyste Sécurité des Systémes d'Information - Gouvernance et Audit
(Contractuel ou statutaire Echelle 11)
Poste basé a Rabat

L'Agence Maghreb Arabe Presse (MAP), Etablissement Public & caractére stratégique, basé & Rabat,
organise, le 21/09/2025 un concours pour le recrutement le poste d'Un (01) Analyste Sécurité des Systémes
d'Information.

Les candidats désirant postuler 3 ces postes doivent renseigner le formulaire de candidature sur le
lien http://candidature.map.ma, en précisant la référence de I'appel & candidature et charger les piéces
demandées. Le délai d'acceptation expire le 07/09/2025.

FICHE DE POSTE

Mission

Rattaché & la division Sécurité des Systémes d'Information, vous avez pour mission de participer &
I'organisation de la politique de sécurité des systémes d'information de I'établissement. Votre objectif
majeur est de protéger le patrimoine informationnel de la MAP, en mettant en place les bonnes pratiques, en
incluant la conformité aux abligations réglementaires marocaine en vigueur et en assurant une bonne balance
entre les besoins métiers et la protection nécessaire des biens de la MAP.

Activités principales

e Définition et évolution des exigences de sécurité :
v’ Etablir et enrichir les politiques, procédures et chartes de sécurité
v" Mettre a jour les analyses de risques SSI
v" Définir la stratégie de sécurité nécessaire pour couvrir les risques et les impacts sur
les biens informationnels de la MAP.
* Approbation des choix techniques des projets stratégiques et des contrats
d'externalisation au regard des exigences de sécurité.
» Assurer la mise en ceuvre de la politique de sécurité a travers un réle d'initialisation, de
coordination, et de cohésions des objectifs fixés par la MAP.
* Suivre les indicateurs et les tableaux de bord de sécurité
e Controler le processus de sécurité du systéme d'information.
e Emettre un avis sur I'application d'une exigence de sécurite.
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* Définition des solutions opérationnelles et techniques :

o [Définir des directives de sécurité exigences techniques.

o Contréler et aider a la bonne application des exigences de sécurité technigue sous forme
d'audits formels ou ponctuels.

¢ Réaction sur incidents

Reagir contre Ies incidents de sécurité et coordonner leur traitement dans le cadre de |a

procédure d'escalade lorsque leur niveau de gravité le nécessite.

* Centraliser et diffuser les informations et incidents de sécurité survenus en interne.
o Centraliser et diffuser les informations et alertes en provenance de sources externe.
¢ Contrdle, suivi et audit de la bonne application des mesures de sécurité -

* Préparer et suivre Ies audits sécurité internes et externe

* ldentifier les écarts de conformité

e Piloter la mise en place des mesures correctives

Participer & la mise en esuvre du plan de continuité d'activité de la MAP.
Sensibilisation permanentes 3 la problématique sécuritaire auprés des différents
intervenants dans les Systémes d'Information.

Compétences requises

* Maitrise des normes et procédures de sécurité et des outils et technologies qui s'y rapportent :
firewall, antivirus, cryptographie, serveurs d'authentification, tests d'intrusion, PKI, filtrages d'URL.

* Bonne connaissance des standards IS0 27001 et IS0 27005
e Bonne connaissance des systemes d'information, de I'urbanisation et de I'architecture des Sl et des
interfaces.
e Bonnes connaissances juridiques en matiére de sécurité et de droit informatique.
* Disposer d'une capacité d'évolution au sein d'une équipe.
* Connaissance des techniques de gestion de temps et |a planification de travail.
o Capacité a travailler en équipe
e Rigueur, dynamisme.
* Certifications appréciées :
o [S027001
o S027005

CONDITIONS REQUISES POUR POSTULER :

o Etre de nationalité marocaine

® Avoir moins de 40 ans 3 la date de l'organisation du concours.

° Ne pas avoir fait I'objet d'une condamnation 3 une peine afflictive ou infamante.

® Jouir de ses droits civiques et &tre de bonne moralité.

* Ne pas étre inscrit au casier central disciplinaire des administrations publiques.

* Ne pas avoir bénéficié d'un départ volontaire 2 la retraite auprés d'une administration publigus,
d'un établissement public ou d'une saciété d'Etat,

* Etre titulaire d'un diplome Bac+5 (ingénieur, master cyber-sécurité).
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e Justifier d'une expérience d'au moins 1 an en cyber-sécurité ou en gouvernance de la
Sécurité des Systémes d'information.

DOSSIER DE CANDIDATURE :

» Carte d'identité Nationale.
 Demande de candidature signée et datée, portant la référence de I'Appel & Candidature.
« Photo récente.
« Copie des diplémes depuis le BAC.
e Curriculum vitae.
Etat civil du candidat.
Cursus de formation depuis le baccalauréat.
» Dipldmes et certificats obtenus.
Parcours professionnel.
o Domaines de compétence du candidat.

En cas d'un candidat disposant d'une expérience professionnelle :
o Attestation de travail.
o Relevé de carriere délivrée par la CNSS pour les salariés.
o Attestation de référence pour les entrepreneurs, freelances et les autoentrepreneurs.

Chacune des piéces du dossier doit &tre renommée selon la codification suivante : « N°CIN » _ « nature du
document ». Les noms attribués aux documents sont :

Demande de candidature Demande
Curriculum Vitae cv
Dipldme depuis le BAC Dipléme

A titre d'exemple, le nom du fichier du CV : BEOOOOO_CV

DEROULEMENT DU CONCOURS

Epreuves Ecrites Durée Coefficient

Une dissertation sur un sujet d'ordre général _ 0200 2

Un questionnaire sur les connaissances techniques 01h30 3
Pour les candidats ayant réussis les épreuves écrites :

Epreuves Orales Duree Coefficient

Des entretiens oraux et tests de personnalité et de profil. 30 min 7

IMPORTANT :
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» L'appelacandidature, les listes des candidats convaoqués ainsi que le résultat du concours, sont publiées
sur le site de la MAP : http://www.map.ma et sur le site de I'emploi public www.emplei-public.ma .

* Aucune suite ne sera donnée aux dossiers incomplets, non conformes ou parvenus hors délai.

 Les candidats retenus & la fin du processus de recrutement doivent fournir les originaux de leurs
diplémes et certificats. Les attestations de réussite ne seront pas suffisantes pour valider le dossier.
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