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Dans le cadre du renforcement des effectifs de la DIRECTION DES RISQUES, CONFORMITE ET CYBERSECURITE, Bank Al-
Maghrib recrute :

3 ANALYSTES RISQUES CYBERSECURITE (H/F

(Postes basé a Rabat)

Mission :

Rattaché(e) a I'entité DIRECTION DES RISQUES, CONFORMITE ET CYBERSECURITE, votre mission consiste a contribuer au
développement du dispositif de sécurité de I'information de la Banque, son amélioration continue et son adaptation aux
évolutions du contexte interne et externe (évolutions internes, cadre légal et réglementaire, paysage de la menace cyber...).

Responsabilités et Activités principales :

e  Contribuer a I'établissement des normes et dispositions réglementaires liées a la sécurité de l'information et a la cybersécurité et
assister les entités dans leur déclinaison et leur mise en ceuvre efficace ;

e Piloter et coordonner, en collaboration avec les entités de la Banque, lidentification et I'analyse des enjeux et des risques de
cybersécurité, les plans d'actions et portefeuilles spécifiques de maitrise de ces risques ainsi que les activités et les actions
spécifiques au SMSI ;

e Veiller a la conformité des activités et du systéme d'information de la Banque aux dispositions |égales et réglementaires en matiere
de sécurité de I'information et de cybersécurité ;

e  Contribuer a la définition et au déploiement de la stratégie de sensibilisation a la sécurité de I'information et a la cybersécurité au
sein de la Banque et s'assurer de son efficacité ;

e Assurer le controle de deuxieme niveau des dispositifs de sécurité de linformation et de cybersécurité par le biais, notamment,
d'analyse documentaire, d'interventions sur le terrain et d’outils de suivi adaptés ;

e  Assurer le suivi des activités de cybersécurité conduite par le CERT de la Banque notamment la cyber Threat Intelligence, le
monitoring sécurité, la gestion des vulnérabilités et la gestion des incidents de cybersécurité ;

e  Participer aux travaux d’évaluation des aspects liés a la sécurité de I'information et a la cybersécurité au niveau des projets de la
Banque, en vue de s'assurer notamment que les choix techniques adoptés respectent les politiques et exigences de sécurité en
vigueur ;

e  Suivre, en concertation avec I'entité en charge du Systéme d'Information, la gestion des incidents liés a la cybersécurité et la mise
en ceuvre des actions préventives et correctives y associées.

Qualifications :

Titulaire d’un diplome Bac + 5 en systémes d'information (de préférence d’une école d'ingénieurs, une spécialisation en
cybersécurité serait un atout), vous justifiez, de préférence, d'une expérience d’au moins 2 ans dans un poste similaire.

Compétences et Qualités :

= Excellente maitrise de la famille des normes ISO 27000, des référentiels NIST, des méthodes de gestion des risques (MEHARI,
EBIOS, ...) et des recommandations des régulateurs (comme I'’ANSSI, la CNIL, DORA, etc.) ;

Bonne connaissance des activités des SOC/CERT, de leur organisation et des outils utilisés ;

Bonne connaissance du cadre Iégal et réglementaire liés a la cyber sécurité ;

Connaissances actualisées des méthodologies et des technologies de cybersécurité ;

Maitrise des concepts et approches pour la conception d‘architectures SI sécurisées ;

Esprit d'analyse et de synthése ;

Bonnes capacités de communication écrite et orale ;

Aisance relationnelle ;

Les certifications professionnelles internationales reconnues (de type ISO 27001 LI/LA, CISSP, CISM, CEH, Certifications GIAC/ E




