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Référence : RI/DSI/31032026
Date limite de candidature : 14/04/2026

Dans le cadre du renforcement des effectifs de la Direction Systeme d'Information, Bank Al-Maghrib recrute :

1 REFERENT INDUSTRIEL (H/F)
(Poste basé a Salé)

Mission :

Rattaché(e) a I'entité Direction Systéme d'Information, votre mission consiste a assurer la référence technique des systémes
informatiques soutenant les solutions industrielles de la Banque, en garantissant leur cohérence, sécurité et maintien en conditions
opérationnelles.

Responsabilités et Activités principales :
OT : Operational Technology ; IT : Information Technology

Assurer la référence technique OT au sein de la DSI;

Servir d'interlocuteur clé pour les équipes industrielles, maintenance et métiers fiduciaires ;

Garantir la cohérence et la sécurité OT/IT, en alignant les infrastructures industrielles sur les standards et politiques de la DSI ;

Piloter le MCO des environnements OT : supervision, suivi d‘obsolescence, plans de patching et coordination des interventions ;

Accompagner les projets d’évolution des installations industrielles (nouvelles lignes, automates, refontes réseau), en

garantissant compatibilité et conformité ;

o Définir et maintenir les standards techniques OT : segmentation réseau, durcissement, supervision, sauvegarde et gestion des
acces ;

e  Contribuer au diagnostic et a la résolution d‘incidents OT, en lien avec les équipes métier et les prestataires ;

e  Superviser la conformité et la tracabilité OT : versions, sauvegardes, documentation, audits et inventaires ;

e  Collaborer avec le RSSI et les experts cybersécurité pour appliquer les bonnes pratiques de sécurité industrielle (IEC 62443, 1SO
27001) ;

e Assurer une veille technologique sur les évolutions OT et proposer des axes d’amélioration continue ;

e  Faciliter la convergence OT/IT en accompagnant les équipes IT et industrielles dans la compréhension mutuelle de leurs

contraintes.

Qualifications :

Titulaire d'un Bac+5 en génie industriel/automatique/électrique ou SI industriels. Vous justifiez, d'une expérience de 5 ans dans un poste
similaire.

Certifications appréciées : ISA/IEC 62443 Cybersecurity, PMP/PRINCE2, ITIL 4.

Compétences et Qualités :

e  Bonne connaissance des normes et protocoles industriels : ISA-95, modéle Purdue, intégration ERP/MES/SCADA/PLC, OPC UA,
Modbus/TCP, Profinet ;

e  Connaissance du cadre IEC 62443 : segmentation zones/conduits, durcissement, gestion des vulnérabilités ;

e  Maitrise des bonnes pratiques réseaux & sécurité industrielles : VLAN/VRF, firewalls, bastion, supervision et corrélation
d’événements avec le SOC;

e  Esprit d'analyse et de synthese ;

e  Aisance relationnelle et sens de I'écoute.




