.—'-..h

St g Ul JSls Il SRS eIl S, )

La SNTL lance un appel a candidature pour le poste Ingénieur de Sécurité Sl
REF : SNTL/INGSISEC/2022
Nombre de poste : 01

Missions :

e Définir la politique de sécurité des Systémes d’Information ;
e Décliner la politique de sécurité, Faire appliquer les normes et standards de sécurité veiller a leur

application et contribuer a ses évolutions.
Activité Principales :

e Mettre en place les méthodes et outils de sécurité adaptés ;

e Controler et auditer I'application des politiques et standards de sécurité au sein de la SNTL ;

e Laréalisation de la cartographie des risques SSI et le suivi de leurs évolutions ;

e Le pilotage de la mise en ceuvre des plans de réduction des risques ;

e L’accompagnement des corps d’audit dans leurs investigations ;

e  Etablir le plan d’actions de sécurité et de conformité avec la DNSSI ;

e  Participer a I’élaboration du PCA/PRA ;

e  Suivre le traitement des vulnérabilités critiques pouvant engendrer un impact majeur sur la sécurité des
systemes d’information ;

e Assurer une veille technologique et SSI/Métiers visant a identifier les nouvelles menaces et tendances
d’attaques ;

e Alerter en cas de non-conformité a la politique ou a la demande sécurité ;

e  Etablir un plan de réponse en cas d’incidents de sécurité grave ;

e Aider a la mise en place de plans de reprise d’activité des systémes critiques de I'organisation ;

o Veille technologique et réglementaire ;

e Accompagner la définition, la mise en ceuvre et le contréle des aspects sécurité Sl dans les projets ;

e Contribuer au pilotage et a la résolution des incidents de sécurité - Faire analyser les causes des incidents
et consolider les mesures de sécurité ;

e  Faire tester régulierement le bon fonctionnement des mesures de sécurité mises en place pour en
détecter les faiblesses et les carences ;

e  Elaborer et suivre des tableaux de bord des incidents sécurité ;

e Définir et mettre en ceuvre la sensibilisation a la sécurité de l'information au sein de la SNTL ;

e Organiser et animer les comités sécurité Sl.

Compétences Techniques :

e Une bonne connaissance des aspects juridiques et réglementaires de la sécurité Sl, des normes et
référentiels de sécurité.

e Expérience technique et fonctionnelle avancée dans la sécurité des S|

e Tres bonne connaissance de la DNSSI

e  (Certification en sécurité Sl (CISSP et autres)

Compétences Particuliéres (pratique de langues, logiciels, ...)
- Langue : Francais, Anglais et Arabe courant ;
- Maitrise des Logiciels et applicatifs métiers
-  Capacité d’observation, d’analyse et de synthése
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SOCIETE NATIONALE DES TRANSPORTS ET DE LA LOGISTIQUE

Compétences Comportementales :
- Autonomie
- Intégrité et moralité
- Adaptabilité
- Esprit d’équipe et de collaboration
- Communication écrite & Orale
- Organisation
- Esprit d’initiative
- Engagement

Profils requis :
- Etre de nationalité marocaine
- Age: Maximum 35 ans au 01/01/2022
- Etre titulaire d’un dipldme d’Ingénieur en informatique
-  Expérience au moins 3 ans dans le poste de sécurité des systémes d’information

Les candidats intéressés par cette offre doivent envoyer leur candidature en précisant le poste et la référence
du poste, au plus tard le 16/09/2022 3 I'adresse mail suivante :

Recrutement@sntl.ma

Le dossier de candidature doit comprendre les documents suivants :

Lettre de motivation

CV actualisé

Copie certifiée conforme des diplomes (Bac et diplome d’ingénieur)

Copie certifiée conforme de la carte d’identité nationale

Attestations de travail justifiant la durée et le domaine de I’expérience exigée
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IMPORTANT :

Seuls les diplomes des universités et des écoles publiques et ceux disposant d’attestation de reconnaissance
ou d’équivalence délivrée par le Ministére de ’Enseignement Supérieur seront éligibles pour accéder au poste.
Poste nécessitant la mobilité géographique.

Tout dossier incomplet ou ne correspondant pas au profil recherché sera automatiquement écarté.
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