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CADRE EXPERIMENTE

Dans le cadre de I'accompagnement de I’évolution continue de ses systemes d’information et
I'augmentation croissante des volumes de données, I’Office National des Chemins de Fer
recrute un cadre confirmé avec expérience pour le poste suivant :

Ingénieur Sécurité SI

Rattaché hiérarchiquement a :
v’ La Direction des Systémes d’Information et Digital

- Service Cyber sécurité et Confiance numérique

Le titulaire du poste sera en charge des principales missions suivantes :

Principales missions du poste :

Gestion de la sécurité opérationnelle (gestion et administration niveau 2 et 3 des
technologies : firewalls, IPS, WAF, VPN, SDWAN, XDR, Relais ...) ;

Administration et surveillance des solutions de sécurité S| existant et faire I’étude et
benchmark des solutions potentielles ;

Arrété les politiques de sécurité ASM pour les applications a publier et coordonner la
certification sécurité de ces applications avec les parties prenantes ;

Contribution dans la surveillance et analyse des événements de sécurité des Sl
(différents consoles SOC) ;

Traitement des demandes et résolution des incidents de sécurité opérationnelle ;
Suivi des sauvegardes, des mises a jour et des licences des différents modules de
sécurité et le maintien en condition opérationnel du plan de continuité informatique
et cyber;

Contribution et participation aux projets (techniques, infrastructure, etc.) ;
Proposition d’actions d’optimisation appropriées ;

Contribution a I'élaboration des procédures de sécurité et le maintien de la CMDB de
I'infrastructure cyber a jours ;

Participation aux dispositifs de secours de I'organisation informatique ;

Veille et écoute active en matiere cybersécurité.

Conditions exigées :

Titulaire d’un diplome universitaire : Bac + 5 (écoles d’ingénieurs ou équivalent) ;
Expérience confirmée de 3 ans minimum dans le domaine d’administration de la
sécurité Sl ;

Certifications obtenues souhaitées.

Compétences techniques requises :

Maitrise des éléments fondamentaux de la sécurité des réseaux, des systemes et des
techniques associées ;

Administration de nombreux firewalls et équipements d’acces Réseaux (expérience
confirmée plus de 2 ans obligatoire) ;

Maitrise des environnements TCP/IP et protocoles associés ;

Administration des firewalls applicatif et bonne connaissance de la sécurité
développement et web ;

Une bonne connaissance dans I'administration des modules WAF de type F5
(expérience confirmée d’'une année obligatoire) ;

Techniques d'analyses de traces et méthodologies de diagnostic ;

Connaissances en Systémes d'exploitation : environnements Microsoft / linux ;

Etre familiarisé a I'exploitation de la documentation technique.
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Compétences Managériales et comportementales

Autonomie, rigueur et méthodologie ;

Bon sens de I'organisation ;

Sens de responsabilité ;

Capacité d'adaptation a I'évolution technique ;

Capacité d'analyse, de synthese et de résolution des problemes ;

La capacité de travailler dans des délais serrés sous pression ;

Réactivité, et bonne gestion du stress pour intervenir rapidement ;

Bonne appréhension des risques ;

Faculté a synthétiser les besoins afin d’y répondre au mieux ;

Esprit de créativité et d'innovation ;

Disponibilité afin de pouvoir faire face a des charges de travail ou a des situations
exceptionnelles ;

Bonnes aptitudes a la communication pour dialoguer avec les différents acteurs ;
Aisance relationnelle et sens de la communication et bon esprit d'équipe.

Les candidats intéressés par cette offre doivent envoyer leur candidature au plus tard le 26/05/2023
a 23HO00 a l'adresse de messagerie suivante :

recrutement-oncf@oncf.ma

Seuls les diplomes délivrés par les établissements publics et ceux disposant d’attestation d’équivalence
délivrée par les autorités compétentes seront éligibles.

Le dossier de candidature doit comprendre les documents suivants :

Une lettre de motivation précisant le poste choisi
Une copie du diplome

Une copie de la carte d’identité nationale

Le CV actualisé

Attestation(s) de travail

Tout dossier incomplet ou ne correspondant pas au profil recherché sera automatiquement écarté
Seules les candidatures, regues via I'adresse de messagerie indiquée ci-dessus, seront traitées
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