
La Société Nationale de Garantie et du Financement de l’Entreprise (SNGFE S.A)
portant la marque Tamwilcom lance le recrutement :

Administrateur Sécurité
(Référence: ADMV4/DCRH/0124)

Votre mission principale sera d’administrer, d’exploiter, d’optimiser et de maintenir les
solutions et infrastructures de sécurité informatique tout en veillant au bon fonctionnement
opérationnel des SI.

Vous serez chargé d’identifier et d’analyser les risques informatiques, de définir et mettre en
place des actions conformes aux normes et standards en vigueur afin de garantir la
confidentialité et l'intégrité des actifs informationnels tout en assurant leur disponibilité. Vous
aurez également la charge de proposer les évolutions nécessaires pour maintenir le meilleur
niveau de sécurité possible en s’appuyant sur une politique de veille constante. 

Les normes et standards de sécurité informatique (ISO 27005, ISO 27001, …), les outils et
technologies (réseaux, firewalls, antivirus, cryptographie, authentification, reverse
engineering), les architectures réseaux informatiques, l’Audit tests d'intrusions (Penetration
Testing) ainsi que les méthodes d'analyse des risques sont des indicateurs déterminants pour
apprécier les performances de ce poste.

Vous êtes doté d’une grande capacité d'analyse et de synthèse, de bonnes capacités de gestion
de stress et des risques et vous disposez de solides connaissances de la réglementation en
matière de sécurité informatique. 

Vous êtes ingénieur, ou de formation Bac +5 en Informatique - spécialité en sécurité
informatique justifiant de deux années d'expérience professionnelle dans un poste similaire.

Si vous répondez aux exigences de ce poste, adressez-nous votre CV avec photo récente
accompagné d’une lettre de motivation portant l’intitulé du poste et de vos prétentions
salariales.

Les descriptions du poste détaillées seront publiées au niveau des sites
www.emploi-public.ma et www.tamwilcom.ma

Les dossiers de candidatures doivent être envoyés à recrutement@tamwilcom.ma en
mentionnant la référence du poste, ou déposés ou envoyés à l’adresse suivante : 
TAMWILCOM - Centre d’Affaires, Bd Ar Ryad, Hay Ryad – Rabat - BP 2031 

et ce, avant le 02 janvier 2024.

mailto:recrutement@tamwilcom.ma


Finalité de l’emploi et missions principales

Critères de performances

Management 

Relations Fonctionnelles du poste

Profil et compétences requises
Niveau du diplôme 

Type du diplôme

Expérience globale

Expérience 

spécifique

Nature de la 

compétence

Ressource

Ressource

Analytique

Analytique

Comportementale

Comportementale

Comportementale

Comportementale

Comportementale

Comportementale

Comportementale

FICHE EMPLOI

Intitulé de l'emploi Administrateur Sécurité

Entité de rattachement Unité de Gestion Sécurité

Supérieur hiérarchique Chef de l'Unité de Gestion Sécurité

Supérieur fonctionnel N/A

Finalité de l'emploi
Administrer, exploiter, optimiser et maintenir les solutions et infrastructures de la sécurité 

informatique en veillant au bon fonctionnement opérationnel des SI.

Missions principales

Identifier et analyser les risques informatiques

Définir et mettre en place des actions conforme aux normes et standards en vigueur afin 

de garantir la confidentialité et l'intégrité des actifs informationnels tout en assurant leur 

disponibilité

Proposer les évolutions nécessaires pour maintenir le meilleur niveau de sécurité possible 

en s’appuyant sur une politique de veille constante

Contrôler la bonne application de la politique générale de sécurité informatique

Sensibiliser l’ensemble des collaborateurs de l'institution aux enjeux de la sécurité 

informatique

Analyser et contrôler la maîtrise des risques informatiques lors des développements des 

systèmes d’information et proposer des recommandations 

Rédiger les manuels utilisateurs 

Elaborer les cahiers des charges techniques

Assurer le vis-à-vis avec les auditeurs intervenant sur la sécurité du SI

Indicateurs clés de performance 

(KPI)

Taux de satisfaction utilisateurs 

Taux de réalisation des actions de maîtrise des risques 

Evolution / taux de réduction des risques informatiques 

Nombre d'actions de sensibilisation réalisées / Respect du planning des actions de 

sensibilisation à réaliser

Effectifs gérés en direct 0

Effectifs globaux gérés 0

Principales 

interactions

Interlocuteurs 

internes & Nature 

des échanges

Utilisateurs SI : sensibilisation sur les risques informatiques, …

Interlocuteurs 

externes & Nature 

des échanges

Partenaires de l'institution (ministères, banques, …) : mise en place et suivi des 

interconnections informatiques, contrôle de la bonne application des règles de sécurité SI, 

…

Prestataires SI : coordination et suivi des interventions SI

Auditeurs externes : coordination des missions d'audit

Conditions standards 

d'accès

Bac +5

Ingénieur en Informatique - spécialité en sécurité informatique ou diplôme équivalent

2 ans d'expérience professionnelle

Expérience professionnelle similaire souhaitable

Sens de la confidentialité

Compétences requises

Compétence

IT - Gestion des Infrastructures et Réseaux

IT - Gestion de la sécurité

Risk Management

Maîtrise des concepts et du vocabulaire métier

Orientation résultats

Sens de la résolution de problème

Esprit d’équipe

Sens de l’organisation

Sens de l’innovation

Gestion du stress


