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Charge de Sécurité Sl - GRC

Dans le cadre du renforcement de ses structures, la Caisse de Dépoét et de Gestion, lance un
appel a candidatures externes pour pourvoir un poste de Chargé de Sécurité Sl en charge de la
Gouvernance, Risques et Conformité au sein de la Direction Sécurité de I'Information
Groupe, relevant du Pole Sécurité et Contrdle Qualité Groupe.

I. Présentation de la Caisse de Dépobt et de Gestion :

La CDG est une institution financiere publique exercant un double mandat :
o Collecter et sécuriser I'épargne réglementée, notamment les dépdts de la CNSS, de la
Caisse d’Epargne Nationale, des professions juridiques et des consignations.
o Canaliser I'épargne de long terme vers des investissements rentables et générateurs de
croissance socioéconomigue.

La mission de la CDG est de créer de la valeur :
e Sécuriser et faire fructifier I'épargne des déposants.
e Appuyer la stratégie nationale de développement a travers des projets créateurs
d’externalités positives.

Pour mener a bien cette mission, la CDG déploie une stratégie Groupe articulée autour de métiers
spécifiques et couvrant de larges pans de I'économie marocaine.

Si ces métiers different par les moyens alloués et les champs d’intervention privilégiés, leur finalité
converge vers un seul et unique objectif : la création de valeur réelle au service des enjeux de
développement du Royaume.

II. Principales missions du Chargé de Sécurité Sl - GRC :

e Assurer le maintien du systéme de management de la sécurité de I'information (SMSI)
selon la norme 1ISO 27001/2 ;

o Mettre a jour et suivre la cartographie des risques sécurité des systémes d’information ;
Evaluer et suivre la conformité par rapports aux lois et réglementation en vigueur,
notamment la Loi 05-20 et la DNSSI ;

e Assurer la sensibilisation ala Cybersécurité des collaborateurs (préparation /lancement
et suivi des campagnes de sensibilisation, tests de phishing, ...) ;

Conduire les projets Cybersécurité organisationnels / de conformité ;

e Assurer la planification et I'organisation des comités sécurité Sl ;

Participer a I'élaboration et la mise & jour du référentiel documentaire SMSI (Politiques,

procédures, chartes, guides de bonnes pratiques, ...) ;

Assurer la production du reporting lié au volet GRC ;

Assurer la mise en place et le suivi des Indicateurs et tableaux de bord Cybersécurité ;

Conduire les projets cybersécurité sur le volet GRC ;

Assurer le suivi des recommandations issues des missions d’audit.

[ )
Retrouvez tous les appels a candidatures internes sur MyONECDG : https:/myonecdg.cdg.ma/sites/intranet

lll. Profil recherché :

o Formation Bac+5 d'une grande école d’Ingénieurs ou équivalent ;

o Expérience professionnelle d’environ 2 ans dans le domaine de la sécurité des systemes
d’information et particuli€rement dans des missions d’audit organisationnel selon la norme ISO

27001/2.
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IV. Compétences requises pour le poste :

Connaissances avancées des normes et standards en matiére de sécurité des systemes
d’information (ISO 27001/2, ISO 27005, NIST, ...);

e Connaissances en matiére d’analyse des risques de sécurité Sl ;

e Une certification dans le domaine de la sécurité Sl serait un atout (ISO 27001, ISO 27005, ...) ;

e Rigueur et sens de I'organisation et de I'analyse ;

e Aptitude a travailler en équipe ;

Un bon niveau rédactionnel et de communication.

Toute personne intéressée par ce poste est invitée a postuler via le lien suivant :

https://recrutement.cdg.ma/Agirhcv/PartageOffre?ld _Offre=154

a/sites/intranet

La date limite de dép6t des candidatures est fixée au 12 juin 2024.

Poste basé a Rabat.

NB : Pour tout complément d’information ou besoin d'assistance envoyer votre demande sur
I'adresse suivante : RecrutementCDG@cdg.ma

Retrouvez tous les appels a candidatures internes sur MyONECDG : https:/myonecdg.cdg.m
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